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 :הפרויקט בנוי משני חלקים

 BLE (Bluetoothושולח את הודעותיו על גבי  MQTT-SNעליו יושב קוד המממש את , cc1350ה -7

low energy .) 

 MQTTמתרגם אותם להודעות , מקבל את ההודעות היוצאות מהבקר, Androidהיושב על קוד  -0

 (.TCPעל גבי ) brokerושלוח אותם אל 

 :הבא repositoryניתן למצוא את שני החלקים ב

https://github.com/davidLif/MQTT_over_BLE 

 

 :הוא כדלקמן תקשורתהמבנה הלוגי של ה

 

 



SN on the board-MQTT: 

 : השתמשנו בקוד פתוח שמופיע בקישור, בבקר mqttsnשל   portingעל מנת לבצע 

c-sn.embedded-https://github.com/eclipse/paho.mqtt 

שנשלחות אל  connect, disconnect, publish, subscribeמכילה פונקציות שמאפשרות  ההספריי

mqttsn-gateway ,שמעביר אותן אל הbroker . נדרשנו לממש מספר  ההספרייעל מנת להטמיע את

 .BLEהמימוש של פונקציות אלה נעשה באמצעות שליחה וקבלה של . פונקציות של שליחה וקבלה

נעשה מעל גבי  mqttsnתחילה שילוב ,  MQTTSNוהקוד עבור  BLEעל מנת להפריד את שילוב ה

 אפליקציהגמישות בפיתוח ושימוש במחשב בלבד ללא צורך לכתוב  אפשרזה . uartרוטוקול פ

 .לאנדרואיד

over BLESoftware serial protocol : 

Software serial protocol – interface לכל צד ישנה . עבור שליחה וקבלה של מסרים בצורה בסיסית

 .ואורך ההודעה raw byte arrayנשלח . פונקציית כתיבה מסוג אחד וקריאה מסוג אחד

 :יחידcharacteristic מ notificationsבעזרת  תנעשי Androidאל הEmulation board מההכתיבה 

הוא ,  Androidולכן כל פעם שהוא רוצה לשלוח הודעה ל, בקשר שבין השניים BLE serverהוא ה boardה

 .Tx_channelבשם  characteristicדרך ה notificationפשוט שולח 

 : characteristic 0מורכבת מ Emulation boardל Androidההכתיבה מכיוון 

7- Rx_val - את אורכה ואת ה, המכיל את תוכן ההודעהserial number שלה. 

0- Rx_ack - משתנה זה מכיל את ערך הack של הserver,  לאחר שהוא קרא את ההודעה של

 .clientה

יוכל  serverהפעולה היחידה שהוא יכול לעשות וה, BLE clientהינו במקרה הזה ה androidכיוון שה

 .writeableהמוגדר כ GATT characteristicלראות הינה כתיבה לתוך 

האחרון  byteכאשר ה, Rx_valהוא כותב את הערך הרצוי לתוך ה, boardרוצה לכתוב ל androidכאשר ה

 boardרוצה לשלוח ל Androidשה messageואת אורך ה  של הפקטה serial numberמחזיק את ה

האחרון  byteשל ה שאר הביטים . האחרון של תיתן את האורך byteעל ה 0x1Fעם  MASKהפעלה של )

  (.packet serial numמכילים את ה

האחרון  byteולאחר הקריאה לכתוב את ערך ה, Rx_valלהאזין לכתבות לתוך המשתנה  boardעל ה

 . עם ערך חדש Rx_valכסימן מוסכם לכך שההודעה נכתבה וניתן לדרוס את  Rx_ackלתוך ה

ולהוות אינדיקציה  boardשלא הגיעו אל ה" כתיבות חסרות"נועד בכדי לזהות  packet serial numה

 .גם אם נכתב אותו התוכן כמו בהודעה הקודמת, לכתיבה חדשה

  .בתים 71הצדדים מוגבלות בגודלן ל 0הודעות 

נעזרת בקוד ורעיונות מ  BLEמול ה Androidהתקשרות ה עבור

BluetoothLeGatt-https://github.com/googlesamples/android 

https://github.com/eclipse/paho.mqtt-sn.embedded-c
https://github.com/googlesamples/android-BluetoothLeGatt


oftware serial to UDPS: 

 UDPדעת יחידה מתרגמת לפקטת הו –טריוויאלי מתבצע באופן  UDPל software serialמהתרגום 

 .יחידה

בעזרת פרמטרים הנמצאים ב  תהשליטה בפורטים של השליחה והקבלה נעשי

mqttgatewayparam.xml  ,קובץ המשמש עבור קונפיגורציית הUDP והGateway. 

SN gateway-MQTT: 

 :מהפרויקט (כמו כתיבת לוגים וקונפיגורצייה, בכמה שינויים קטנים) נלקח gatewayקוד עבור הה

Gateway-gateway/tree/master/apps/MQTTSN-sn-https://github.com/jsaak/mqtt 

 ,מחלץ מתוכן את התוכן, MQTT-SNהמכילות את הודעות ה UDPמאזין לפקטות  gatewayה, בערוץ אחד

מתבצעות כל אותן הפעולות אבל הפוך , בערוץ השני. brokerושולח אל ה, TCPאותן לפקטות  מתרגם

 .UDPעל גבי פקטות  MQTT-SNמתורגמות להודעות  brokerבערוץ זה הודעות ה)

 . mqttgatewayparam.xmlנשמרת בקובץ  gatewayקונפיגורציית ה

 

 :Androidמעטפת אפליקציית ה

יש (. location-ו Bluetooth)חשוב לתת לה את ההרשאות שהיא דורשת , ליקציהלפני הפעלת האפ*( 

זוהי דרישה של  locationה. )boardההתחברות אל ה ןלפני ניסיו bluetoothוה locationלהדליק את ה

Android , מיקום משוער עליך בטווח מסיום מחיבור השכן ניתן להשיג אתbluetooth.) 

 .תקפוץ הודעת שגיאה, במידה והניסיון יכשל. boardממסך זה ניתן לנסות להתחבר אל ה –מסך ראשי 

 

https://github.com/jsaak/mqtt-sn-gateway/tree/master/apps/MQTTSN-Gateway


. שבנינו פועל Net stackבמסך זה האפליקציה נמצאת בזמן שכל ה - מסך לוגים ופעילות האפליקציה

 .Logcatלוגים מפורטים יותר ניתן לראות דרך ה. UIלוגים בסיסיים נכתבים אל ה

 

 

 :הרצה לדוגמא

. כל שניה publishומבצע , mqttהבקר מתחבר אל הברוקר של , BLEלאחר חיבור בין הפלאפון והבקר בפרוטוקול 

 .gatewayכל ההודעות עוברות דרך ה

מספקת כלי שבו  eclipse, בנוסף. זהו שרת עבור מפתחים. iot.eclipse.orgהברוקר שבו השתמשנו הוא השרת 

הכלי . לנושאים שמעוניינים Publishומאפשרת לבצע , מגיעה אל השרתש mqttעל התעבורה של " לרגל"ניתן 

 (.בהמשך תהיה תמונה) mqtt-spyנקרא 

והעברנו אל המחשב ופתחנו , packet captureהסנפנו את התקשורת מול השרת באמצעות אפליקציה שנקראת 

 :זו התמונה שקיבלנו. wiresharkב

 



משום שעבדנו  ACKלא התקבל . publishובוצע  mqttבפרוטוקול ניתן לראות כי השרת קיבל בקשת התחברות 

 .qos0ב

 :publishהסנפה של חבילת ה

 

 .mypayloadעם תוכן  shלנושא   publishניתן לראות כי ביצענו 

 subscribeוביצענו  mqtt-spyעל מנת לוודא שאכן ההודעות הגיעו אל השרת כמו שצריך פתחנו במחשב אחר 

 :שהתקבלזה מה . shלנושא 

 

 .shהודעות בנושא  7רואים כי אכן התקבלו 

 

 

 :האפליקציהמכתיבת  embeddedלקחים שנלמדו על תכנות 



נדרש , הפרעות בזמנים לפרוטוקולי תקשורת)הוא בעייתי " קלאסית"בצורתו ה debugלעיתים  -7

חיצוניים בכדי לגעת מה קרה " עזרים"לעיתים משתמשים ב(. עם פרמטרים שונים וכדומה קמפול

 .אותם ניתן לראות מבחוץ BLEכמו לדים או כתיבה למשתני , בקוד

אשר  במידה מה תצורת העבודה אתה שונה, "מקבליות"במידה וקיימת  –" מקביליות"פעולות  -0

 .ות רגילות כמו האזנה ושליחה בו זמניתדבר זה לעיתים מסבך פעול. באפליקציות רגילות
ויש להקצות משאבים בהתאם לפונקציות " אינסופי"אינו  stackה – stackהקפדה על גודל ה -3

 .מבצע taskוללוגיקה שכל 

 :נקודות לשיפור

 clientוה, androidעל ה serverה) boardל Androidיתחלפו בין ה BLEכתיבת קוד כך שתפקידי ה -7

לא הצלחנו לממש . יחיד androidבכדי לאפשר לכמה לוחות לתקשר בו זמנית מול ( boardעל ה

 .boardעל ה BLE clientלבד 

0- Error handling – משני הצדדים הerror handling ברמת הSoftware serial protocol-BLE  היא

כמו )צריך להרחיב את המעטפת כך שתתמוך בצורה טובה יותר בנפילות תקשורת . די נמוכה

 (.packet serial numשמירה על ה


